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요 약

최근 생성 모델이 발전함에 따라 생성 모델을 위협하는 연구도 활발히 진행되고 있다. 본 논문은
Text-to-Image 모델에 대한 멤버십 추론 공격을 위한 새로운 제안 방법을 소개한다. 기존의 Text-to-Image 모
델에 대한 멤버십 추론 공격은 쿼리 이미지의 caption으로 단일 이미지를 생성하여 멤버십을 추론하였다. 반면, 본

논문은 Textual Inversion을 통해 쿼리 이미지에 personalization된 임베딩을 사용하고, Adversarial
Prompt 생성 방법으로 여러 장의 이미지를 효과적으로 생성하는 멤버십 추론 공격을 제안한다. 또한,
Text-to-Image 모델 중 주목받고 있는 Stable Diffusion 모델에 대한 멤버십 추론 공격을 최초로 진행하였으며,

최대 1.00의 Accuracy를 달성한다.

ABSTRACT

In recent years, as generative models have developed, research that threatens them has also been actively conducted. We
propose a new membership inference attack against text-to-image model. Existing membership inference attacks on
Text-to-Image models produced a single image as captions of query images. On the other hand, this paper uses personalized

embedding in query images through Textual Inversion. And we propose a membership inference attack that effectively
generates multiple images as a method of generating Adversarial Prompt. In addition, the membership inference attack is
tested for the first time on the Stable Diffusion model, which is attracting attention among the Text-to-Image models, and

achieve an accuracy of up to 1.00.
Keywords: Generative Model, Text-to-Image Model, Membership Inference Attack, Adversarial Prompt, Textual Inversion
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I. 서 론

최근 생성 모델(Generative Model)이 많이 발

전되면서 동시에 생성 모델에 대한 보안 중요성이 강

조되고 있다. 생성 모델을 위협하는 공격으로 백도어

(Backdoor) 공격, 모델 추출(Model Extraction)

공격, 멤버십 추론(Membership Inference) 공격

등이 있다. 그중 멤버십 추론 공격은 공격자에게 주

어진 쿼리 데이터가 member인지 non member인

지에 대한 멤버십 여부를 추론하는 공격이다.

member는 target 모델의 훈련에 사용한 훈련

dataset의 일부 데이터를 말하며, non member는

훈련에 사용하지 않은 데이터를 말한다. 훈련 데이터

정보를 알아낼 수 있는 멤버십 추론 공격은 심각한

프라이버시 침해를 일으킬 수 있으며, 이를 이용하여

다른 공격에 악용할 위험이 있다. 따라서 점점 발전

하고 있는 생성 모델에서의 멤버십 추론 공격은 생성

모델이 이에 대한 방어 방법을 모색·구현하는 연구를

진행하기 위해 활용될 수 있으며, 결과적으로 생성

모델의 보안성을 강화할 수 있다.

Wu 등[1]은 Text-to-Image(T2I) 모델에 대한

멤버십 추론 공격을 최초로 제안하였으며, 현재까지

유일하게 소개된 T2I 모델에 대한 멤버십 추론 공격

이다. 쿼리 이미지의 caption을 T2I 모델의 입력

prompt로 사용하여 단일 생성 이미지를 생성하였으

며, 멤버십 추론 공격의 직관(Intuition)으로 생성

이미지에 대한 3가지 성능을 이용하여 4가지 공격을

제안하였다. 생성 이미지의 품질, 쿼리 이미지와 생

성 이미지 간 거리, caption과 생성 이미지 간 거리

를 이용하였으며, diffusion 기반의 T2I 모델인

LDM[2]과 sequence to sequence 기반 T2I 모

델인 DALL-E mini[3]에 대해 실험을 진행하였다.

하지만 단일 생성 이미지를 사용하여 멤버십을 추

론하면 멤버십을 판단할 근거가 하나의 이미지뿐이므

로, 여러 장의 생성 이미지를 사용하는 경우보다 멤버

십을 잘못 예측할 확률이 크다. 또한, T2I 모델은 입

력한 prompt를 기반으로 이미지를 생성하는데

captioning 모델을 통해 생성한 caption이 구체적

인 경우와 그렇지 않은 경우 사이에 생성 이미지의

성능 차이가 발생한다. 다시 말해, non member의

구체적인 caption이 member의 구체적이지 않은

caption보다 더 좋은 성능을 갖는 이미지를 생성하

게 되어 멤버십을 잘못 예측할 확률이 크다는 것이다.

이는 멤버십 외 다른 요인으로 생기는 동작 차이이므

로 멤버십 추론 공격에 좋지 않은 영향을 줄 수 있다.

따라서 본 논문은 ‘Textual Inversion을 활용한

Adversarial Prompt 생성 기반 T2I 모델에 대한

멤버십 추론 공격’을 제안한다. Textual Inversion

을 활용한 쿼리 이미지의 토큰 임베딩을 T2I 모델의

초기 입력으로 사용하며, Adversarial Prompt 생

성 방법을 이용하여 T2I 모델의 입력을 최적화한다.

Adversarial Prompt는 prompt를 입력으로 사용

하는 모델의 target 동작을 유도하는 prompt를 말

하며, 이 prompt를 생성하기 위해 objective

function을 정의하고 prompt를 찾는 과정을 이용

하여 여러 장의 생성 이미지를 생성하고자 한다.

Textual Inversion은 T2I 모델에 대한

personalization(개인화) 방법으로, 쿼리 이미지

내 개체 개념을 학습하여 토큰 임베딩 S*:e*으로 표

현한다. 토큰 임베딩이 포함된 prompt ‘a photo

of a S*’를 T2I 모델의 입력으로 사용하면, 학습한

쿼리 이미지의 개념을 나타내는 생성 이미지를 출력

할 수 있다. Textual Inversion을 T2I 모델의 입

력으로 사용하면, 모두 동일한 prompt ‘a photo

of a S*’를 사용하면서 쿼리 이미지를 나타내는 이

미지를 생성할 수 있으므로 Wu 등[1]의 연구에서

쿼리 이미지의 caption을 입력으로 사용했을 때 발

생할 수 있는 문제점을 보완할 수 있다.

정리하면, 본 논문의 연구 목적과 멤버십 추론 공

격의 직관은 Wu 등[1]의 연구와 동일하지만, T2I

모델의 입력 유형과 생성 이미지를 출력하는 방법에

대해 새롭게 접근하는 멤버십 추론 공격을 제안하고

자 한다. 이에 따른 본 논문의 기여는 다음과 같다.

Ÿ 최근 생성 모델로 주목받고 있는 Stable

Diffusion 모델에 대해 멤버십 추론 공격을 최

초로 수행한다.

Ÿ 기존 연구[1]의 T2I 모델의 입력 생성 방법에 대

해 문제점을 제기하고, Textual Inversion을 이

용하여 보완하는 방법을 제시한다.

Ÿ 여러 개의 이미지를 효과적으로 생성하기 위해

Adversarial Prompt 생성 방법을 사용하고,

Textual Inversion과 함께 적용한 멤버십 추

론 공격을 제안하여 높은 성능을 달성한다.

본 논문의 구성은 다음과 같다. 2장에서는 연구

배경 및 관련 연구로 멤버십 추론 공격과 T2I 모델

에 대한 멤버십 추론 공격에 대한 기존 연구,

Adversarial Prompt 생성 방법과 이를 이용한
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T2I 모델의 입력 최적화 방법, Textual

Inversion에 대해 설명한다. 3장에서는 연구 동기

와 제안 방법에 대해 설명한다. 4장에서는 이에 대

한 실험 환경 설정과 threshold 설정 방법 그리고

실험 결과를 서술하며, 마지막으로 5장의 결론으로

논문을 맺는다.

II. 배경 및 관련 연구

2.1 Text-to-Image 모델에 대한 멤버십 추론 공격

2.1.1 멤버십 추론 공격 (MIA, Membership Inference 
Attack)

멤버십 추론 공격은 해당 데이터가 target 모델의

훈련에 사용된 member인지 훈련에 사용되지 않은

non member인지에 대한 여부를 추론하는 공격이

다. 멤버십 추론 공격의 기본 아이디어는 target 모

델에 대해 member를 쿼리했을 때와 non member

를 쿼리했을 때의 동작 차이다. target 모델에 따라

동작 차이는 다르게 구성되며, 예를 들어 target 모

델이 분류기인 경우 member의 confidence score

가 non member보다 높을 것이라는 동작 차이를

이용하여 멤버십을 추론할 수 있다.

Hayes 등[4]은 생성 모델에 대한 최초의 멤버십

추론 공격을 제안하였다. GAN(Generative

Adversarial Networks)에 대한 멤버십 추론 공

격으로 target 모델의 Discriminator를 이용하는

white-box 방법, 보조 지식으로 훈련한

Discriminator를 이용하는 방법, 보조 지식이 없지

만 쿼리 이미지와 노이즈로 훈련한 Discriminator

를 이용하는 black-box 방법을 제시한다. Liu 등

[5]은 쿼리 이미지와 생성 이미지 간 복원 손실을 이

용한 GAN과 VAE(Variational AutoEncoder)

의 멤버십 추론 공격을 제안하였다. 이 외에도 생성

모델 GAN, VAE에 대한 멤버십 추론 공격을 다양

한 방식으로 제안한 연구들[6,7]이 있다.

2.1.2 Text-to-Image 모델에 대한 멤버십 추론 공격

생성 모델 GAN, VAE에 대한 멤버십 추론 공격

연구가 활발하게 진행된 반면, Text-to-Image에

대한 멤버십 추론 공격을 다룬 이전 연구는 Wu 등

[1]의 연구가 유일하다. 이 연구는 생성 모델 중에

서 LDM과 DALL-E mini에서 실험을 진행하였으

며, T2I 모델의 출력(생성 이미지)만으로 멤버십 추

론 공격을 진행하였다. 구체적인 공격 과정은 다음과

같다.

쿼리 이미지가 주어지면 Blip 또는 ClipCap과

같은 captioning 모델을 이용하여 caption을 생성

하고, 생성한 caption을 target T2I 모델에 입력

하여 단일 이미지를 생성한다. 그런 다음, 3가지 직

관을 이용한 4가지 공격에 따라 구한 동작 차이를

공격 모델에 입력하여 멤버십을 추론한다. 이때, 공

격 모델은 보조 지식으로 미리 훈련시키며, Wu 등

[1]이 제안한 4가지 공격은 다음과 같다.

(1) 생성 이미지 품질은 member가 non member

보다 높다는 직관을 이용하여, 생성 이미지를

입력하거나 생성 이미지의 임베딩을 입력한다.

(2) 쿼리 이미지와 생성 이미지 사이의 복원 오차는

member가 non member보다 작다는 직관을

이용하여, 쿼리 이미지와 생성 이미지 사이의

거리를 입력하거나 쿼리 이미지의 임베딩과 생

성 이미지의 임베딩 사이의 거리를 입력한다.

(3) 생성 이미지의 입력 prompt 충실도는

member가 non member보다 높다는 직관을

이용하여, 쿼리 이미지 caption의 임베딩과 생

성 이미지의 임베딩 사이의 거리를 입력한다.

(4) (1)~(3) 중에서 임베딩 입력을 사용하는 경우

를 모두 입력한다. 이는 실험적으로 이미지를

사용하는 pixel 수준의 입력보다 임베딩을 사용

하는 sematic 수준의 입력을 사용했을 때의 공

격 성능이 더 좋은 것을 발견하였기 때문이다.

2.2 Adversarial Prompt 생성 연구를 이용한

Text-to-Image의 입력 최적화 방법

2.2.1 Adversarial Prompt 생성 연구 

prompt를 입력으로 사용하는 모델에서 target

동작을 유도하는 prompt를 ‘Adversarial

Prompt’라고 한다. T2I 모델에서는 target 이미지

를 생성하는 prompt를 Adversarial Prompt라고

할 수 있으며, 특정 이미지가 생성되도록 정의한

objective function을 최적화하여 prompt를 생성

한다. 최근 들어 T2I 모델의 Adversarial

Prompt에 대한 연구[8-11]가 많이 소개되고 있으

며, 본 논문은 Adversarial Prompt의 생성 방법
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을 활용하여 T2I 모델의 입력을 최적화한다.

Maus 등[8]은 black-box 환경의 T2I 모델에서

Adversarial Prompt를 찾는 프레임워크를 제시하

였다. target 동작은 prompt에서 설명하는 class

와 다른 class에 속하는 이미지를 생성하는 것이다.

예를 들어, ‘mountain’을 생성하는 prompt

‘picture of a mountain’을 약간 변형한 prompt

‘turbo lhaff✔ picture of a mountain’를 T2I

모델에 입력하면 ‘mountain’이 아닌 ‘dog’ 이미지가

생성된다. 이는 생성 이미지의 분류 결과가 target

class에 가까워지도록 objective function을 정의

하여 prompt를 최적화한 것이다. 이 연구는 모델

쿼리 기반 adversarial 공격이며, 4개의 단어를 사

용하여 성공적인 Adversarial Prompt를 찾기 위

해 10,000개의 쿼리를 요구한다.

이에 반해, Zhuang 등[9]은 쿼리가 없는 공격에

초점을 맞추며, 5자의 perturbation만으로 성공적

인 Adversarial Prompt를 찾는 방법을 제안하였

다. target 동작은 prompt에 설명되어 있는

content가 수정/제거된 이미지를 생성하는 것이다.

예를 들어, ‘A snake and a young man’에 5자

의 perturbation이 추가된 prompt ‘A snake

and a young man-08=*’를 T2I 모델에 입력하

면 ‘a young man’이 제거되어 ‘snake’만 존재하는

이미지가 생성된다. 이는 prompt()의 임베딩과

perturbation이 추가된 prompt(′)의 임베딩이
가까워지도록 objective function을 정의하여

prompt를 최적화한 것이다. prompt 최적화 방법

으로는 PGD 공격, Greedy Search, Genetic

Algorithm을 사용하였다.

Liu 등[10]은 diffusion 기반 T2I 모델의 실패

사례를 찾는 T2I 모델에 대한 adversarial 공격을

제안하였다. 발견한 실패 사례 중 하나는

Adversarial Prompt로, target 동작은 텍스트

CLIP score를 크게 변경하지 않고도 입력

prompt와 다른 개체의 이미지를 생성하는 것이다.

예를 들어, ‘A photo of a cat [x]’를 T2I 모델에

입력하면 ‘cat’이 아닌 ‘car’ 이미지를 생성하는

Adversarial Prompt를 찾을 수 있다. 이때, ‘A

photo of a cat [x]’과의 텍스트 CLIP score는

‘A photo of a cat’과 0.742, ‘A photo of a car’

와 0.546으로 차이가 크지 않다. 이는 prompt의

핵심 개체인 ‘cat’과의 CLIP score는 최소화하고

target 개체인 ‘car’와의 CLIP score는 최대화하

도록 objective function을 정의하여 prompt를

최적화한 것이다.

Liu 등[11]은 이전 Adversarial Prompt 연구

의 ‘Apoploe vesrreaitais’처럼 자연스럽지 않고 터

무니 없거나, ‘happeerful’(=‘happy’+’cheerful’)

처럼 쉽게 유추가 가능한 Adversarial Prompt가

아닌 신뢰할 수 있으며 감지할 수 없는 Adversarial

Prompt를 생성하는 방법을 제안하였다. target 동

작은 prompt에서 설명하는 것과 상관없는 target

이미지와 유사한 이미지를 생성하는 것이다. 예를 들

어, ‘a hoesse is standing on gra ss’를 T2I 모

델에 입력하면 target 이미지(‘호수 배경의 배’ 이미

지)와 유사한 이미지가 생성된다. 이는 target 이미

지 (‘호수 배경의 배’ 이미지), target 이미지와

pair한 텍스트 (‘a boat floating on top of a

lake’), original 텍스트 (‘a horse is standing

on grass’)가 있을 때, 와 가 멀어지고 와 로
생성한 이미지가 가까워지는 것을 목표로 한다. 따라

서 의 임베딩과 의 임베딩 사이의 코사인 유사도와의 임베딩과 로 생성한 이미지의 임베딩 사이의 코
사인 유사도가 커지도록 objective function을 정의

하여 prompt를 최적화한다. prompt 최적화 방법으

로는 Genetic Algorithm을 사용하였다.

2.2.2 Adversarial Prompt 생성 연구를 이용한 

Text-to-Image의 입력 최적화 방법

2.2.1에서 소개한 연구[8-11]는 T2I 모델에서의

target 동작을 수행하기 위해 objective function을

정의하고, T2I 모델의 입력인 prompt를 최적화하여

Adversarial Prompt를 찾는 방법을 제안한다.

이를 본 논문에 적용하면, 여러 장의 생성 이미지

를 효과적으로 생성하기 위해 쿼리 이미지와 유사한

이미지를 생성하는 것을 target 동작으로 설정한다.

이는 기존 연구[1]에서 생성 이미지와 쿼리 이미지

의 거리가 가까울수록 member라고 예측하여, 높은

공격 성공률을 보였기 때문이다. 따라서 쿼리 이미지

의 임베딩과 생성 이미지의 임베딩이 가까워지도록

objective function을 정의하여 prompt를 최적화

한다. 최적화 방법으로는 일부 Adversarial

Prompt 연구[9,11]에서 사용하는 Genetic

Algorithm으로 prompt를 최적화하며, Genetic

Algorithm은 다음 과정을 통해 원하는 솔루션을

얻는다.
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1. p개의 초기 솔루션을 생성한다.

2. objective function으로 각 솔루션을 평가하여,

설정한 기준에 따라 p개 중 일부 솔루션을 선택

한다.

3. 선택한 솔루션을 2개씩 짝지은 뒤, 각각

crossover하여 새로운 솔루션을 생성한다.

4. 생성한 솔루션에서 비율 m만큼 mutation을 넣

어, 새로운 솔루션을 생성한다.

5. 솔루션을 업데이트하고, 과정 2~5를 반복한다.

따라서 본 논문은 Genetic Algorithm을 통해

쿼리 이미지와 생성 이미지가 가까워지도록 정의한

objective function을 최적화하여, T2I 모델의 입력

을 업데이트하면서 이미지를 생성할 것이다. 제안 방법

과정에 대한 자세한 설명은 3.2에서 확인할 수 있다.

2.3 Textual Inversion

‘Textual Inversion[12]’은 소수의 이미지에 포

함된 개념을 캡쳐하는 기술로, T2I 모델에 대한 효

율적인 personalization(개인화)을 가능하게 한다.

Textual Inversion은 사용자가 표현하고자 하는

개념(개체 또는 스타일)이 포함된 3-5개의 이미지를

사용하여, T2I 모델의 텍스트 임베딩 공간에서 구체

적인 개념을 나타내는 새로운 임베딩을 찾는 것을 목

표로 한다. 사용자가 제공한 개념을 잘 표현할 수 있

는 임베딩을 찾으면, 그 개념에 새로운 장면을 합성

하여 원하는 이미지를 생성할 수 있다. 예를 들어,

‘정교한 해골이 그려진 컵’ 이미지를 넣어 Textual

Inversion을 진행하여, 해당 개념을 학습한 토큰 임

베딩 S*을 얻을 수 있다. 그런 다음 prompt ‘A

photo of S* on the beach’를 T2I 모델에 입력하

면 바다 배경에 해골 컵이 정교한 디자인 그대로 합

성된 이미지가 생성된다. 또한, 특정 스타일이 담긴

이미지에 대한 Textual Inversion을 진행하여 ‘□

in the style of S*’를 T2I 모델에 입력하여 해당

스타일이 포함된 ‘□’ 이미지를 생성할 수 있다. 개체

와 스타일에 대한 Textual Inversion 임베딩을 동

시에 반영하는 이미지를 생성하는 것도 가능하다.

Textual Inversion의 목표는 ‘생성을 안내할 수

있는 의사(pseudo) 단어 찾기’이므로, 시각적 복원에

대한 objective function을 이용한다. Diffusion

기반 T2I 모델에서 이미지를 생성할 때 사용하는

reconstruction loss를 활용하여 objective

function을 정의하고, Textual Inversion의 토큰

임베딩을 찾는다. 이때, reconstruction loss는 수

식 (1)을 따르고, reconstruction loss를 활용한

Textual Inversion의 objective function은 수식

(2)를 따른다. 수식을 보면, 문자열 y에 대해서만 계

산하던 reconstruction loss를 Textual

Inversion의 objective function에서는 문자열 y

에 target 토큰 임베딩 v를 포함한 채로

reconstruction loss를 계산한다.

  

∼∼ ∥ ∥

 

(1)

(:timestep, :latent noised to time t,:denoising network, :text encoder,:text prompt)




 

∼∼ ∥ ∥

 

(2)

(:timestep, :latent noised to time t,:denoising network, :text encoder,:text prompt, :target embedding)

Gal 등[12]이 제안한 Textual Inversion이 소

개된 이후, Textual Inversion에 대한 다양한 연

구[13-15]가 진행되었다.

Fei 등[13]은 모델의 back-propagation(역전

파) 없이 Textual Inversion을 최적화하는 방법을

제안하였다. gradient 없이(gradient-free) 최적

의 의사 토큰 임베딩을 결정하게 되면 고차원의 임베

딩을 다루기 힘들다는 문제가 생긴다. Fei 등[13]은

사전 훈련된 CLIP을 이용해서 초기 임베딩을 생성

하고 gradient-free 최적화를 위해 널리 사용되는

CMA-ES(Covariance Matrix Adaptation

Evolution Strategy)를 이용하여 임베딩을 업데

이트하여, gradient-free Textual Inversion이

가능하다는 것을 보였다.

Gal 등[14]은 Textual Inversion보다 빠르고

간단하게 personalization 할 수 있는 domain

tuning 접근법을 제안하였다. 개념의 세부 사항을

학습하는 것이 아니라, 개념과 가까운 domain의 큰

개념에 대한 가중치 set를 학습한다. 예를 들어, 고

양이 개념을 가진 큰 dataset LSUN-Cat에서 모

델을 조정하여, unseen 고양이 개념에 더 쉽게

personalization 할 수 있도록 한다. 이 접근법을
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이용하면, 단일 이미지와 최소 5번의 훈련 단계만으

로 personalization이 가능하다.

Melas-Kyriazi 등[15]은 2D diffusion 이미

지 생성기를 이용하여 단일 이미지를 360°

photographic 3D 복원으로 추출할 수 있는 방법

을 제안하였다. 이때 Textual Inversion을 활용한

토큰 임베딩을 prompt로 사용하여 diffusion 모델

을 조정한 것이 제안 방법의 핵심 구성 요소라고 언

급하였다.

논문은 생성 이미지와 쿼리 이미지의 유사도가 높

을수록 member일 확률이 높다는 직관을 이용하여

멤버십 추론 공격을 진행한다. 따라서 쿼리 이미지에

대해 Textual Inversion한 토큰 임베딩을 T2I 모델

의 초기 입력으로 사용하여, 쿼리 이미지와 유사한 생

성 이미지를 얻고자 한다. Textual Inversion을 활

용한 토큰 임베딩은 ‘a photo of a S*’라는 고정

prompt로 T2I 모델에 입력된다.

III. Textual Inversion을 활용한 Adversarial
Prompt 생성 기반 Text-to-Image 모델에
대한 멤버십 추론 공격

3.1 동기

본 논문은 T2I 모델에 대한 멤버십 추론 공격의

성능을 높이기 위해 (1) 여러 개의 생성 이미지를

사용하며 Adversarial Prompt 생성 방법을 활용

하여 이미지를 생성하고, (2) Textual Inversion

을 활용하여 T2I 모델의 입력을 초기화한다.

기존의 유일한 T2I 모델에 대한 멤버십 추론 공

격[1]은 T2I 모델의 생성 이미지만을 활용하여 높은

공격 성공률을 보였다. 이를 통해 생성 이미지가 멤

버십 추론 공격 성능에 미치는 영향이 큰 것을 알 수

있다. 본 논문은 단일 생성 이미지를 이용하여 멤버

십 추론 공격을 진행했던 기존 연구[1]와 달리, 여

러 장의 생성 이미지를 사용하여 공격 성능을 높이고

자 한다. 이는 Stable Diffusion, Imagen과 같은

Diffusion 모델이 훈련 데이터를 기억한다는 것을

밝힌 Carlini 등[16]의 연구의 영향을 받았다.

Carlini 등[16]은 훈련 데이터를 활용하여 생성한

이미지에서 훈련에 사용된 이미지와 동일한 이미지

(memorization이라고 명칭하는 기억된 이미지)를

찾아내었다. 이를 통해 생성 모델의 데이터 추론에

대한 위험성을 강조하였으며, 훈련 데이터를 활용하

였으므로 멤버십 추론 공격이 아니다. 구체적으로,

각 (이미지, caption) 쌍에 대해 500장의 이미지를

생성하고 생성 이미지 간 유사도를 비교하여

memorization을 찾아내었다. 단 몇 장이 아닌 수

백 장의 이미지를 생성하여 memorization을 찾는

것은 ‘생성 이미지가 많을수록 member를 찾을 확

률이 크다’는 것을 간접적으로 얘기한다. 따라서 본

논문은 단일 생성 이미지가 아닌 여러 장의 생성 이

미지를 이용하여 멤버십을 추론한다.

그리고 기존의 T2I 모델에 대한 멤버십 추론 공

격[1]은 쿼리 이미지(또는 임베딩)와 생성 이미지

(또는 임베딩)의 거리가 짧을수록 또는 쿼리 이미지

caption의 임베딩과 생성 이미지의 임베딩 사이의

거리가 짧을수록 member일 확률이 높다는 것을 입

증했다. 이는 쿼리 이미지와 유사한 생성 이미지일수

록 또는 T2I 모델의 입력과 유사한 생성 이미지일수

록 member일 확률이 높다는 것을 의미한다.

따라서 본 논문은 쿼리 이미지의 임베딩과 생성

이미지의 임베딩 사이의 코사인 유사도를 objective

function으로 정의하여 T2I 모델의 입력을 최적화

하고자 한다. 이는 target 목적에 맞는 objective

function을 정의하여 T2I 모델의 입력을 최적화하

는 Adversarial Prompt 생성 방법을 활용한 것이

며, Genetic Algorithm을 이용하여 최적화를 진

행하였다.

또한, 본 논문은 T2I 모델의 입력으로 쿼리 이미

지의 caption이 아닌 Textual Inversion을 통해

얻은 토큰 임베딩을 사용하고자 한다. Table 1.은

member와 non member에 대한 쿼리 이미지가

주어질 때, T2I 모델의 입력에 따른 생성 이미지를

보여준다. T2I 모델의 입력은 captioning 모델

Blip2로 생성한 쿼리 이미지의 caption을 사용하는

경우와 쿼리 이미지를 Textual Inversion하여 얻

은 토큰 임베딩 S*을 활용한 prompt ’a photo of

a S*’를 사용하는 경우를 비교하였다. caption을

사용한 생성 이미지의 경우, member (a), (b)의

생성 이미지보다 non member (c)의 생성 이미지

가 쿼리 이미지를 더 잘 반영한 것을 볼 수 있다.

member의 생성 이미지보다 non member의 생성

이미지가 쿼리 이미지와 더 유사한 것은 멤버십 외

요소인 caption이 멤버십 추론 공격 성능에 영향을

미칠 수 있음을 의미한다.

반면, Textual Inversion하여 얻은 토큰 임베딩

을 사용한 생성 이미지의 경우, (a)에서 차의 앞모습
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에 대한 이미지를 생성하거나 (d)에서 애니 스타일을

반영한 이미지를 생성하는 것과 같이 caption을 사

용하여 생성한 이미지보다 쿼리 이미지와 유사하다.

따라서 Textual Inversion을 T2I 모델의 초기 입

력으로 사용하면, 멤버십 외 요소인 caption이 생성

이미지에 미치는 영향을 줄일 수 있다.

따라서 본 논문은 Textual Inversion을 활용한

Adversarial Prompt 생성 기반 T2I 모델에 대한

멤버십 추론 공격을 제안한다.

3.2 제안 방법

본 논문은 Textual Inversion을 활용한

Adversarial Prompt 생성 기반 T2I 모델에 대한

멤버십 추론 공격을 제안한다. Adversarial

Prompt 생성 기반 최적화를 위해 Genetic

Algorithm을 사용하며, 본 논문의 공격 상황에서

Genetic Algorithm의 솔루션은 ‘T2I 모델의 입력

(토큰 임베딩)’이고. objective function은 ‘쿼리

이미지의 임베딩과 생성 이미지의 임베딩 간 코사인

유사도’다. 이때, 쿼리 이미지에 대해 Textual

Inversion을 진행하여 얻은 토큰 임베딩을 초기 솔

루션으로 사용하는데, Textual Inversion 토큰 임

베딩은 학습을 통해 1개만 얻을 수 있으며 T2I 모델

은 1개의 입력만으로 여러 개의 이미지를 생성할 수

있다. 따라서 p개의 초기 솔루션으로 시작하는 일반

적인 Genetic Algorithm과 달리 본 논문은 1개의

초기 솔루션을 사용한다. 그러므로 첫 번째

iteration에서는 objective function에 대한 평가

가 없으며, 다음 iteration에서 사용할 토큰 임베딩

후보를 생성한다.

본 논문이 제안하는 Textual Inversion을 활용

한 Adversarial Prompt 생성 기반 T2I 모델에

대한 멤버십 추론 공격을 위한 준비(이미지 생성) 과

정은 다음과 같다.

1. 쿼리 이미지에 대한 Textual Inversion을 진행

하여 1개의 초기 토큰 임베딩 v*를 생성한다.

2. 토큰 임베딩을 설정한 crossover 값 c만큼 복제

하여, 2개씩 짝지은 뒤 c번의 crossover를 진행

한다. 매번 4가지 방법 one point, multi

point, uniform, arithmetic 중 하나를 랜덤

member non member

(a) (b) (c) (d)

caption
of the

query img

token
embedding

by
Textual

Inversion

Table 1. Generated Images according to input of Text-to-Image Model
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하게 선택하여 crossover를 진행하며, 각 방법
에 대한 설명은 다음과 같다.
- one point : 한 개의 인덱스를 기준으로 앞,

뒤 값을 서로 교차한다.
- multi point : 여러 개의 인덱스를 기준으로
앞, 뒤 값을 서로 교차한다.

- uniform : 같은 인덱스에 해당하는 값을 서
로 교차한다.

- arithmetic : 랜덤 확률로 가중 평균을 구한다.

3. crossover가 적용된 c개의 토큰 임베딩들 중
mutation 값 m의 비율만큼 값을 변형시킨다.
매번 5가지 방법 one random, multi

random, swap, scramble, inverse 중 하나
를 랜덤하게 선택하여 mutation을 진행하며,
각 방법에 대한 설명은 다음과 같다.

- one random : 한 개의 인덱스에 해당하는
값을 랜덤 값으로 바꾼다.

- multi random : 여러 개의 인덱스에 해당하

는 값을 랜덤 값으로 바꾼다.
- swap : 두 개의 인덱스 값을 서로 바꾼다.
- scramble : 범위 안에 해당하는 값을 서로

랜덤하게 바꾼다.
- inverse : 범위 안에 해당하는 값을 반전시킨다.

4. crossover와 mutation이 적용된 c개의 토큰

임베딩은 다음 iteration에서 토큰 임베딩 후보
가 되고, 다음 iteration을 진행한다.

5. 토큰 임베딩 후보 중 각 토큰 임베딩 S*:v*에 대

해, T2I 모델의 tokenizer와 text encoder에
저장하고 prompt ‘a photo of a S*’를 T2I 모
델에 입력하여 n개의 이미지를 생성한다. 각 생성

이미지에 대해 objective function에 따라 쿼리
이미지의 임베딩과 생성 이미지의 임베딩 사이의
코사인 유사도를 구하고, 각 토큰 임베딩에서 생

성한 모든 이미지에 대한 평균을 계산한다.
6. 토큰 임베딩 후보 중 objective function이 가

장 높은 토큰 임베딩을 선택하여, iteration 값

i만큼 과정 2~5를 반복한다.

본 논문의 Textual Inversion을 활용한

Adversarial Prompt 생성 기반 T2I 모델에 대한
멤버십 추론 공격을 위한 준비(이미지 생성) 과정을
Fig. 1.에 제시하였으며, 과정의 세부사항은 4.1 실

험 환경 설정에 설명되어 있다. 본 논문은 생성 이미
지를 토대로 threshold(임계값)를 설정하고 멤버십
추론 공격을 진행하였으며, 4.2와 4.3에서 각각

threshold 설정 방법과 멤버십 추론 공격 성능을
확인할 수 있다.

IV. 실험 및 결과

4.1 실험 환경 설정

본 논문은 target T2I 모델로 Stable
Diffusion 모델(stable-diffusion-v1-5)을 사용했

Fig. 1. Process of Proposed Method



정보보호학회논문지 (2023. 12) 1119

으며, Stable Diffusion 훈련에 사용된 LAION
dataset[17]을 member dataset으로 사용하였고

훈련에 사용되지 않은 CC12M dataset[18]을
non member dataset으로 사용하였다. 그리고
threshold 설정을 위한 train dataset은

member와 non member 각각 10장의 이미지를
사용하였고, 설정한 threshold로 멤버십 추론 공격
을 시행할 test dataset은 member와 non

member 각각 20장의 이미지를 사용하였다.
Textual Inversion과 Adversarial Prompt

생성 기반 최적화에 대한 실험 환경 설정을 Table

2.에 나타내었다. Textual Inversion은 쿼리 이미
지에 대해 iteration번의 학습을 통한 토큰 임베딩
을 사용했다. Adversarial Prompt 생성 기반 최

적화로 이미지를 생성할 때는 아래 과정을
iteration(i)번 반복한다. 토큰 임베딩 후보 중 각
토큰 임베딩에 대해 generation(n)개의 이미지를

생성하고, 생성 이미지에 대해 objective function
을 계산하여 가장 큰 값을 가지는 토큰 임베딩을 선
택한다. 선택한 토큰 임베딩을 crossover(c)개 복

제하여 c번의 crossover를 반복하고, 비율
mutation(m)만큼 mutation을 진행하여 토큰 임
베딩 후보를 만든다.

4.2 threshold 설정

Textual Inversion과 Adversarial Prompt

생성 기반 최적화에 대한 실험 환경 설정 (A), (B),
(C)에 따라 이미지를 생성하였다. 본 논문은 생성
이미지와 쿼리 이미지가 유사할수록 member일 확

률이 높다는 직관을 이용하여 멤버십을 추론하므로
생성 이미지에 대한 성능을 계산하였다. 따라서 쿼리
이미지의 임베딩과 생성 이미지의 임베딩 사이의 코

사인 유사도(img_img)를 계산하고, pixel 수준의
유사도를 확인하고자 MSE[19], PSNR[20],

SSIM[21]을 계산하였다. 추가로, Carlini 등[16]
이 생성 이미지 간 유사도를 통해 memorization을

찾은 것을 이용하여, 생성 이미지 간 성능을 계산하
였다. 성능 지표는 쿼리 이미지와 생성 이미지 간 성
능과 동일하게, 임베딩 간 코사인 유사도

(img_img), MSE, PSNR, SSIM을 계산하였다.
본 논문은 average(평균)와 over(over the

average)를 이용하여 threshold를 설정한다.

average는 성능의 평균값이고, over는 average
이상의 성능을 갖는 결과를 카운트한 값이다.
average와 over 계산은 다음 3가지 범위에 따라

계산된다.
- total : 모든 iteration에 대한 생성 이미지의

average와 over

- iter : 각 iteration에 대한 생성 이미지의
average와 over

- range : 특정 범위(1~5, 5~10, ⋯,

~iteration)에 해당하는 생성 이미지의
average와 over

본 논문은 각 성능지표(img_img, MSE,
PSNR, SSIM)마다 average와 over 중 하나를
threshold 지표로 사용하였다. threshold를 선택

하기 위해, 모든 범위(total, iter, range)에 걸쳐
계산한 성능 중에서 member가 non member보다
더 좋은 성능을 갖는 결과를 저장한다. 저장한 결과

중에서 각 성능지표(img_img, MSE, PSNR,
SSIM)마다 카운트가 많은 average 또는 over가
threshold 지표가 되고, 선택된 threshold 지표에

저장된 결과의 평균값을 threshold 값으로 사용한
다. 설정한 threshold 예시를 Table 3.에 나타내
었다. 쿼리 이미지에 대해 Textual Inversion과

Adversarial Prompt 생성 방법으로 생성한 이미
지의 성능(img_img, MSE, PSNR, SSIM) 중에
서 설정한 threshold 중 하나라도 만족을 하면, 해

setting

Textual
Inversion

method of generating Adversarial Prompt generation
per 1 query

imageiteration
iteration

(i)
generation

(n)
crossover

(c)
mutation

(m)

[A] 3,000 10 4 2 0.3 40

[B] 3,000 50 10 4 0.3 500

[C] 5,000 50 10 4 0.3 500

Table 2. Setting of Experiments
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당 쿼리 이미지를 member라고 예측한다.

4.3 실험 결과

Textual Inversion과 Adversarial Prompt
생성 기반 최적화로 이미지를 생성하고, 생성 이미지
의 성능을 계산하여 설정한 threshold로 멤버십 추

론 공격을 진행하였다. 제안 방법에 대한 멤버십 추
론 공격의 성능을 Table 4.에 나타내었다. 성능 지
표는 3가지를 사용했으며, 다음과 같다.

- TPR (True Positive Rate) : member를
member로 맞게 예측한 비율

- TNR (True Negative Rate) : non

member를 non member로 맞게 예측한 비율
- Accuracy : 전체 중에서 member와 non

member를 맞게 예측한 비율

공격 성능은 찍는 확률(0.5)보다 높은 최소 0.55에
서 최대 1.00의 공격 Accuracy를 달성하였으며,

iter와 range에 대한 성능보다 total에 대한 성능이
훨씬 좋다. 이는 threshold를 모든 범위(total,
iter, range)에 대한 결과(average, over)를 기반

으로 설정하므로, threshold를 설정한 결과의 분포와
와 모든 iteration을 다루는 total의 결과(average,
over) 분포와 비슷해지기 때문인 것 같다.

V. 결 론

본 논문은 T2I 모델에 대한 멤버십 추론 공격의
기존 연구[1]보다 공격 성능을 높이기 위한 시도로
Textual Inversion과 Adversarial Prompt 생성

방법을 활용하였다. T2I 모델에 대한 멤버십 추론 공
격 관점에서 caption으로 이미지를 생성할 때 쿼리
이미지를 잘 반영하지 못하는 문제점을 발견하고,

T2I 모델에 대한 personalization인 Textual
Inversion으로 쿼리 이미지를 표현함으로써 이를 보
완하였다. 또한, 여러 장의 이미지를 효과적으로 생성

하기 위해 Adversarial Prompt 생성 방법을 활용
하여, 쿼리 이미지와 유사한 이미지가 생성될 수 있도
록 objective function을 정의하고 T2I 모델의 입

력을 최적화하였다. 또한, 최초로 Stable Diffusion
에 대해 멤버십 추론 공격을 진행하였으며, 최대
1.00의 Accuracy를 달성하였다.

향후에는 본 논문에서 제안한 멤버십 추론 공격에 대
한 이론적 타당성을 입증하기 위해, 실험을 위한
dataset을 확장하고 더 다양한 분석을 진행할계획이다.

img_img MSE PSNR SSIM

avg↑ over↑ avg↓ over ↑ avg↑ over↑ avg↑ over ↑

- 45.98 0.12 - 10.01 - 0.25 -

Table 3. Example of Threshold

setting measure
query img~generated img generated img~generated img

total iter range total iter range

[A]

TPR 1.00 1.00 1.00 1.00 0.40 1.00

TNR 0.40 1.00 0.10 0.90 1.00 0.10

Accuracy 0.70 1.00 0.55 0.95 0.70 0.55

[B]

TPR 1.00 0.55 1.00 1.00 0.45 1.00

TNR 0.95 1.00 0.50 0.90 1.00 0.45

Accuracy 0.97 0.78 0.75 0.95 0.72 0.72

[C]

TPR 1.00 0.60 1.00 1.00 0.40 1.00

TNR 0.80 1.00 0.50 0.85 1.00 0.50

Accuracy 0.90 0.80 0.75 0.93 0.70 0.75

Table 4. Performances of Membership Inference Attack
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1995년 2월: 동국대학교 컴퓨터공학과 학사
1997년 2월: 포항공과대학교 컴퓨터공학과 석사
2009년 1월: 한국과학기술원 전산학과 박사
1997년 1월~1999년 6월: 현대정보기술 선임
1999년 7월~2015년 8월: 한국전자통신연구원 인증기술연구실 실장/책임연구원
2015년 9월~2020년 8월: 공주대학교 의료정보학과 부교수
2020년 9월~현재: 숭실대학교 소프트웨어학부 교수
2016년～현재: 정보보호학회 이사
<관심분야> 인증, 개인정보보호, AI 보안
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	개요
	1. p개의 초기 솔루션을 생성한다.
	2. objective function으로 각 솔루션을 평가하여, 설정한 기준에 따라 p개 중 일부 솔루션을 선택한다.
	3. 선택한 솔루션을 2개씩 짝지은 뒤, 각각 crossover하여 새로운 솔루션을 생성한다.
	4. 생성한 솔루션에서 비율 m만큼 mutation을 넣어, 새로운 솔루션을 생성한다.
	5. 솔루션을 업데이트하고, 과정 2~5를 반복한다.



